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Allgemeine Hinweise zum Gebrauch des USB Speichersticks/ USB Card:

Nutzungsbedingungen und Haftungsausschluss

Mit der Nutzung der Software und des portablen Speichermediums erkennen Sie diese ausdricklich und
uneingeschrankt in allen Teilen an.

§ 1 Nutzung

Die Nutzung der Passwort-Software (DATA-Secure.exe) ist ausschlieRlich mit cocos-promotions USB
Speichersticks/Cards erlaubt. USB-Stick und Software zusammen dirfen an beliebig vielen PC's genutzt werden.
Die auf dem USB Stick befindlichen Anwendungen, TATDSExplorer.exe’ und ,trivtecm.exe’ unterliegen §2
betreffend eigenen Nutzungsbedingungen. Diese finden Sie in dem Verzeichnis \DSExplore\TC’

(84 -87 bleiben davon unberihrt).

§ 2 Haftungsausschluss

Die Software wurde mit grof3ter Sorgfalt entwickelt und auf verschiedenen Rechnersystemen ausgiebig getestet.
Dabei waren fur die freigegebenen Produktversionen keine Fehler festzustellen. Es kann aber nicht garantiert
werden, dass die Software auf jedem Zielsystem hundertprozentig fehlerfrei lauft. Eine vollstandig fehlerfreie
Software ist nach dem heutigen Stand der Technik nicht mdglich. Deshalb tibernimmt cocos-promotions gmbh
keinerlei Haftung fur Unvertraglichkeiten mit Hardwarekomponenten und anderen Softwareprodukten und deren
Komponenten.

Die Software wird wie sie ist "as is" zur Verflgung gestellt, ohne jede Garantie firr die Brauchbarkeit eines
bestimmten Anwendungsfalls.

Insbesondere kann keinerlei Garantie fur den Fall von Datenverlusten durch die Nutzung der Software
tbernommen werden. Das gesamte Risiko, das aus der Nutzung der Software entsteht, liegt beim Anwender der
Software.

Fur Schaden, die direkt oder indirekt aus der Nutzung der Software resultieren, ist cocos-promotions gmbh unter
keinen Umstéanden haftbar zu machen. Sollten Fehler auftreten, so ist cocos-promotions gmbh bemiht, diese im
Rahmen der gegebenen Mdglichkeiten zu beheben und eine fehlerbereinigte Version anzubieten.

Die Dokumentation/Hilfe der Software erhebt keinen Anspruch auf Richtigkeit und Vollstandigkeit.
Data-Secure-Sticks/Cards werden ausschlie3lich an voll geschéftsfahige Personen und Unternehmen veraui3ert,
daher schlieRen wir jegliche Haftungen fur Schaden aus, welche durch die Weitergabe an minderjahrige / nicht
geschéftsfahige Personen entstanden sind. Ebenfalls wird hiermit die Haftung fur jegliche Datenverluste auf dem
Gerat oder einem mit dem Geréat verbundenen Computer ausge-schlossen. Die Gerate sind ausschlie3lich fur die
Nutzung an dafiir vorgesehenen

USB-Anschliissen von Computern bzw. Notebooks vorgesehen.

Eine Haftung fir Schaden, welche durch anderweitige Nutzungen entstehen, wird hiermit generell ausgeschlossen.

§ 3 Gerichtsstand

Es gilt das Recht der Bundesrepublik Deutschland unter Ausschluss jeglicher internationaler oder auslandischer
Handels- und Rechtsvorschriften. Gerichtsstand fur alle sich aus dem Vertragsverhéltnis ergebenden Streitigkeiten
ist, soweit nichts anderes vorgeschrieben, Amtsgericht Stuttgart.

§ 4 Datensicherheit

Die ausgelieferte Software ermdglicht eine Zugriffssicherung vor unbefugten Dritten. Wir weisen ausdriicklich
darauf hin, dass eine 100%ige Datensicherheit niemals bestehen kann. Extrem sensible Daten sollten zusatzlich
durch entsprechende sichere Aufbewahrung vor dem Zugriff unbefugter Dritter geschitzt werden.

§ 5 Salvatorische Klausel

Sollte eine Bestimmung dieser Vereinbarung ganz oder teilweise unwirksam sein oder ihre Rechts-wirksamkeit
spéter verlieren, so soll hierdurch die Gultigkeit der Gbrigen Bestimmungen nicht bertihrt werden. Anstelle der
unwirksamen Bestimmung soll im Wege der Vertragsanpassung eine andere angemessene Regelung gelten, die
wirtschaftlich dem am nachsten kommt, was die Vertragsparteien gewollt hatten, wenn ihnen die Unwirksamkeit der
Regelung bekannt gewesen waére.

8 6 Urheberrecht

Alle erwahnten Marken und Produktnamen sind Warenzeichen der jeweiligen Rechtsinhaber und werden hiermit
anerkannt. Das Fehlen einer entsprechenden Kennzeichnung in der Software und der Dokumentation bedeutet
nicht, dass es sich um einen freien Namen im Sinne der Waren- und Markenzeichengesetzgebung handelt.

Das Copyright der verwendeten Grafiken und Icons besitzt die Firma cocos-promotions gmbh.
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Nutzung & Garantie:

Fur Verbraucher gelten im Falle von Sachméngeln die gesetzlichen Regeln. Uber die gesetzliche Gewahrleistung
hinaus werden Garantien oder Gewahrleistungsverlangerungen nur gewahrt, soweit diese schriftlich ausdriicklich
vereinbart worden sind. Im Falle das Mangelgewahrleistungsrechte in Anspruch genommen werden mussen, ist
zunéchst der jeweilige Handler vor einer etwaigen Zuriicksendung der defekten Ware telefonisch, per Fax, E-Mail
oder Brief zu kontaktieren.

Bitte benutzen Sie das Gerat nicht in extrem heil3er, kalter, staubiger oder feuchter Umgebung und vermeiden Sie
bitte auRerdem ein Herunterfallen des Gerates. Eine Garantie kann nur tibernommen werden, wenn kein Schaden
durch aulReren Einfluss vorliegt. Fir unsachgemafie- und/oder dem Produkt nicht entsprechende Anwendung
Ubernimmt

cocos-promotions gmbh keinerlei Haftung.

ANMERKUNG: Bitte beachten Sie, dass Schaden, die durch Missachtung der 0.g. Punkte auftreten, nicht der
Gewabhrleistung unterliegen. Bitte sichern Sie lhre Daten zusatzlich immer durch ein Backup, da wir flr verlorene
Daten nicht haften.

Die deutsche Bedienungsanleitung ist maRRgeblich flir den Funktionsumfang des Gerates. Fur Fehler in
anderssprachigen Anleitungen kénnen wir keinerlei Gewahrleistung bernehmen.

Entsorgung:
Elektronische Geréte bitte nicht in den normalen Hausmill entsorgen. Es wurden hierzu Sammelstellen
eingerichtet, die Sie kostenfrei nutzen kdnnen.

WEEE-Registriert / Das Produkt ist CE- und ROHS zertifiziert



Bedienungsanleitung:

Erste Schritte

Nachdem Sie das Gerat ausgepackt haben, kdnnen Sie das Geréat sofort benutzen (ausgenommen Win98 / Die
Datenschutzsoftware des Data-Secure ist ausschlief3lich fiir eine Nutzung ab Win XP ausgelegt / siehe Support &
Treiber). SchlieRen Sie es einfach an den dafiir vorgesehenen USB Anschluss an. Das Geréat wird dann
automatisch als Wechseldatentrager erkannt und kann nun genutzt werden.

Allgemeine Hinweise zur Passwort- / Verschlisselungs — Software

Die Passwort-Software dient dem sicheren Datentransport auf lnrem USB Speicherstick/Card. Das Tool erméglicht
lhnen lhre wichtigen Daten in einen Datensafe zu kopieren, welcher jedem unbefugten Nutzer den Zugriff verwehrt.
Der Datensafe kann mit einem, von lhnen frei wahlbaren, Passwort geschiitzt werden. Dieses Passwort sollten Sie
niemandem verraten und auch nicht notieren. Je mehr Zeichen Sie fir das Passwort verwenden, desto schwerer ist
dies durch beispielsweise ,Hacker’ herauszufinden. Der Fremdnutzer kann ohne das richtige Passwort weder
Dateinamen noch sonstige Infos Uber den Inhalt Ihres Safes erhalten. Gleichzeitig kénnen Sie auch Daten in einem
frei zuganglichen Bereich speichern.

Beispiel: Sie mdchten den USB Stick an einen Kollegen verleihen, damit dieser sich einige Daten kopieren kann,
wollen aber lhre persénlichen Daten nicht freigeben.

Die Dateien werden in einer sogenannten Containerdatei abgelegt. Dieser Datensafe ist mit AES256 verschlisselt.
Gerat der USB Stick/Card in fremde Hande, so ist es extrem schwer, Ihre Daten ohne das richtige Passwort wieder
zugéanglich zu machen. AES ist als sehr sicher eingestuft. Allerdings mdchten wir darauf hinweisen, dass es einen
100%igen Schutz durch Software nicht geben kann. Wir weisen darauf hin, dass extrem sensible Daten auch durch
ortliche Sicherung, wie z.B. Tresore, zusatzlich gesichert werden sollten.

Um einem Datenverlust vorzubeugen, sollten Sie auch immer ein Backup der Containerdatei ,TrivtecCont.ctn’
(Verzeichnis ,datasafe’ des Wechseldatentragers ,USB-Drive’) erstellen. Kopieren Sie die Datei einfach auf ein
anderes Speichermedium und verwahren Sie dieses an einem sicheren Ort.

Samtliche die Verschliisselung betreffenden Vorgange werden durch die Anwendung DSExplorer.exe und
triviecm.exe Gbernommen. Diese basieren in Teilen auf TrueCrypt. (Frei verfligbar unter: http://www.truecrypt.org)
DSExplorer.exe und trivtecm.exe unterliegen somit einer anderen Lizenz als die Hauptanwendung DATA-
Secure.exe.

Der grofR3e Vorteil durch die Verwendung einer OpenSource basierten Verschliisselung ist die Transparenz mit der
die sicherheitsrelevanten Vorgange behandelt werden. Desweiteren ist es somit mdglich, den Datencontainer auch
auf einem MAC OS zu 6ffnen. Dazu muss lediglich Truecrypt auf dem System installiert werden. Weitere
Informationen erhalten Sie auf der o.g. Plattform. cocos-promotions gmbh bietet kein Support zu Truecrypt.

Installation

Fur die Nutzung der Software missen Sie keinerlei Software auf Ihrem PC installieren. Sie kdnnen das Tool von
lhrem USB-Stick/Card aus direkt starten. Bei der Erstbenutzung werden lediglich die USB Treiber durch Windows
installiert. Dies kann einige Sekunden in Anspruch nehmen. Sollte es zu Fehlfunktionen kommen, kann ein Neustart
des Systems Abhilfe schaffen. Beim AnschlieRen des USB-Sticks/Cards 6ffnet sich das Loginfenster automatisch.
In einigen Fallen werden Sie zunachst gefragt, ob securestick.exe gestartet werden soll. Wenn Autostart fir CDs
auf dem System deaktiviert ist, kann manuell tiber den Arbeitsplatz gestartet werden. Offnen Sie hierzu im Windows
Arbeitsplatz per Doppelklick die Partition mit dem Namen ,DATA-Secure’ und starten Sie die dort befindliche DATA-
Secure.exe.

Wird kein CD-Laufwerk nach dem AnschlieRen des USB Sticks angezeigt, kann das Installieren von aktuellen
Windows Servicepacks das Problem beseitigen. Z.B.: Bei Windows XP wird erst ab Servicepack3 der Konflikt
zwischen Netzlaufwerken und Wechseldatentragern behoben. Sollten Sie kein SP3 zur Verfiigung haben, kénnen
Sie eventuell vorhandene Netzlaufwerke einfach mit anderen Laufwerksbuchstaben versehen. (Beispiel:
A:\Diskette, C:\Festplatte, D:\Netzlaufwerk >>> verandern Sie D:\ auf F:\, sodass die beiden USB Partitionen zwei
freie Laufwerksbuchstaben vor dem Netzlaufwerk von Windows zugeteilt bekommen kdnnen.)



Bedienungshinweise:

Funktionstbersicht:

Datensafe formatieren
E Anderung des Passworts fiir den Datensafe
Offnen des Datensafes
u Schlie3en des Datensafes

Datensafe formatieren

Bevor Sie den Datensafe nutzen kdnnen, miissen Sie einen Container formatieren. Hierbei konnen Sie die GroRRe
(Maximal 90% des Gesamtspeichers) und das Passwort frei wahlen. Die Formatierung bendétigt normalerweise 0,3
Sekunden / MB. Sollten Sie das Gerat auf NTFS formatiert haben, dauert die Erstellung des sicheren Containers
nur noch wenige Sekunden. Beachten Sie hierbei die Einstellungen fiir Benutzerrechte bedingt durch das
Dateisystem NTFS . Mochten Sie beispielsweise den Container auch unter NonAdmin nutzen wollen, sollten Sie die
Datensafeformatierung unter NonAdmin durchfiihren (Siehe Seite 3 - Dateisystem / Formatieren / Dateien
[6schen).

Sollten Sie einen neuen Datensafe erstellen wollen, so brauchen Sie lediglich die Datei ,TrivtecCont.ctn’ aus dem
Ordner ,datasafe’ vom USB Stick zu I6schen. Bei einem Neustart der Software kdnnen Sie den Formatierungs-
vorgang erneut starten.

@ Passwort andern

Mit dieser Funktion kdnnen Sie lhr Passwort andern.

1) Geben Sie in das erste Eingabefeld Ihr aktuelles Passwort ein.

2) Geben Sie im zweiten Eingabefeld lhr neues Passwort ein.

3) Bestétigen Sie das neue Passwort durch Eingabe in das dritte Eingabefeld.

4) Bestatigen Sie lhre Anderungen durch Klicken des OK Buttons mit der linken Maustaste.

(Oder durch die Taste ,Enter’)

Durch das Klicken auf ,Abbruch’ oder SchlieRen des Fensters durch das Klicken auf (x) brechen Sie den
Anderungsvorgang ab.

Hinweis: Bitte vergessen Sie nicht Ihr Passwort. Selbst cocos-promotions gmbh kann nicht mehr an die Daten im
Datensafe herankommen. Sollte es dennoch einmal zum Verlust des Passwortes kommen, so haben Sie nur die
Maoglichkeit den Datencontainer zu I6schen. Die Software bietet Ihnen dann automatisch die Option einen neuen
Container zu erstellen.

Datensafe 6ffnen

Um den Datensafe zu 6ffnen, geben Sie einfach Ihr Passwort in das Eingabefeld ein und bestatigen Sie mit ,Enter’

oder durch Klicken mit der linken Maustaste auf . Nachdem |hr Datensafe gedffnet wurde, kdnnen Sie auf lhre
geschutzten Daten zugreifen.

Windows legt dabei ebenfalls einen Laufwerksbuchstaben im Arbeitsplatz an. Der Laufwerksbuchstabe wird auf den
letzten freien Platz im System gelegt. (Wenn frei: Z:\ ansonsten Y:\ .. X:\ etc.)

Sollten Sie Windows Vista oder Windows 7 mit eingeschalteter UAC (USER ACCOUNT CONTROL) benutzen, so
werden Sie fur das Offnen des Datensafes bzw. die Vergabe eines Laufwerksbuchstaben zundchst um Zustimmung
gebeten.

Achtung: Bei der Offnung des Datensafes werden Ihre Daten auf dem System sichtbar. Stellen Sie sicher, dass Sie
dem System vertrauen und dass es frei von Viren, Spionage- oder anderer Schadsoftware ist.



Non Admin / eingeschrankte Nutzerrechte

Sollten Sie zu diesem Zeitpunkt keine ausreichenden Rechte haben, um einen Laufwerksbuchstaben zu vergeben,
so startet die Anwendung automatisch mit einem eigenen Explorerfenster (DSExplorer). Sie startet allerdings ohne
einen Laufwerksbuchstaben im Arbeitsplatz, da Windows nur Administratoren die Vergabe von Laufwerks-
buchstaben mittels Software erlaubt. Dennoch haben Sie vollen Zugriff auf Ihre Daten. Sie kénnen wie gewohnt per
Drag&Drop oder per ,Einfligen’ Daten hineinkopieren. Da diese Schreiboperation nicht tiber einen Treiber realisiert
werden kann, ist das Schreiben sehr langsam. (LMB ca. 3 Sekunden)

Eine Exportfunktion erméglicht das Auslagern von Dateien aus dem Container in gewohnt hoher Geschwindigkeit.
Einzelne Dateien (PDF Dokumente, Bilder etc.) kbnnen mit einem Doppelklick direkt getffnet werden.

Achtung: Bei diesem Vorgang werden die Dateien aus dem sicheren Bereich in einen temporaren Ordner
(TRITEMP) ausgelagert und von dort gestartet. Beim SchlieRen des Containers werden diese Dateien mehrmals
Uiberschrieben und erst dann geldscht, um keine Dateien mittels ,undelete’ oder anderen Tools wieder herstellen zu
kdnnen. Die Auslagerung der Daten birgt natirlich ein Sicherheitsrisiko, allerdings sollten Sie auf lhre sensiblen
Daten nur zugreifen, wenn Sie sich sicher sind, dass das System frei von Spionage- oder anderer Schadsoftware
ist.

Anwendungen mit mehreren zugehérigen Dateien oder Ordnern mussen vor der Ausfiihrung im NonAdmin-Modus
komplett exportiert werden, da ansonsten die gestartete Software keinen Zugriff auf Subdateien bzw. Subordner
hat.

I:I Datensafe schlieRen

Um den Datensafe wieder zu verschliel3en, schlieBen Sie einfach das Fenster mit dem Titel ,Datensafe’. Der
Laufwerksbuchstabe wird dadurch aus dem System entfernt. Die in den Datensafe kopierten Dateien sind dann
ohne Eingabe des richtigen Passworts nicht mehr einsehbar.

Sollten Sie Windows Vista oder Windows 7 mit eingeschalteter UAC (USER ACCOUNT CONTROL) benutzen, so
werden Sie fiir das Schlieen des ,Datensafes’ bzw. die Freigabe des Laufwerksbuchstaben zunéchst um
Zustimmung gebeten.

Hilfe & Support

Support & Treiber

Hilfe und Support erhalten Sie hier per E-Mail: support@cocos.de

Fir eine Benutzung des USB Sticks unter Win98 muss der Standard-USB-Treiber installiert sein.

Weiter muss der USB-Stick auf FAT umformatiert werden. (Siehe auch Dateisystem / Formatieren / Dateien
l6schen).

Die Verschlisselungssoftware ist erst ab WinXP benutzbar.

Unter anderen Betriebssystemen wird das Gerat grundsatzlich automatisch erkannt und als Laufwerk installiert.

Dateisystem / Formatieren / Dateien |dschen

Der Wechseldatentrager mit dem Namen ,DATA-Secure’ verwendet das Dateisystem FAT. Dieses Dateisystem
ermdglicht eine GréRRe des verschlisselten Datensafes bis 4GB. Sollten Sie einen Datensafe mit mehr al 4GB
bendtigen, formatieren Sie den USB-Stick mit dem ,HP USB DISK STORAGE FORMAT TOOL" auf NTFS (Die
Freeware ist leicht tGiber Google, Chip.de, pcwelt.de etc. zu finden).

Das Formatieren eines verschlisselten Datensafes auf einem USB Stick dauert je nach Schreibgeschwindigkeit
und Grole des Containers bis zu 30 Minuten. (1MB dauert ca 0,3 Sekunden abhé&ngig von der Hardware)

Um Dateien von dem Wechseldatentrager zu entfernen, sollten Sie immer wie folgt vorgehen: Markieren Sie die zu
lI6schenden Dateien und driicken Sie die ,Umschalttaste+Entf’ (Shift+Entf), da die Dateien sonst oft nur in einen
Papierkorb verschoben, statt geléscht werden kdnnten. Dies verringert Ihre Speicherkapazitét lhres USB-Sticks.
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